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Temat:Oficjalny Wniosek/Petycja* w nawigzaniu do art 241 Ustawy Kodeks postepowania
administracyjnego (t.j. Dz. U. 22023 . poz. 775) - v250640fZnanyZmowy
Data:Sat, 12 Jul 2025 19:48:57 +0200

Nadawca:Inicjatywa- Cyberbezpieczna Gmina- Jawno$¢ i Transparentno$c- petycje wnioski i skargi
pomocne w zmiejszaniu kosztow publicznych <jawnosc-transparentnosc@szulc-
euphenics.com>

Adresat:gmina@rosciszewo.pl

Kopia:dwnik@nik.gov.pl

Komparycja Pisma:

Kierownik Jednostki Samorzadu Terytorialnego - w rozumieniu art. 33 ust. 3 Ustawy o samorzadzie
gminnym (t.j. Dz. U.z2024 r. poz. 1465, 1572, 1940)

Adresatem niniejszego pisma - jest Organ ujawniony w komparycji - jednoznacznie

identyfikowalny za po$rednictwem adresu e-mail pozyskanego z Biuletynu Informacji Publicznej
Urzedu/Adresata - pod ktérym odebrano niniejsze pismo.

Aby zachowaé petng jawno$é i transparentno$¢ - wnosimy o opublikowanie - niniejszego pisma
-w czesci dot. petycji w BIP Adresata, wyrazajgc jednoczesnie zgode na publikacje wszystkich
danych - ponizej podpisanej Osoby Prawnej. (Nadawcy niniejszego pisma) Podstawa prawna, na
kt6ra powotujemy sig wnoszgc o publikacje - w Internecie w BIP Urzedu - kontentu dotyczacego
niniejszej petycji - okreslona zostata w art. 8 ustawy z dnia z dnia 11 lipca 2014 r. o petycjach (tj. Dz.U.

2018 poz. 870)

Dane nadawcy (Osoba Prawna) - znajduja si¢ ponizej w stopce oraz - w zatgczonym pliku
sygnhowanym podpisem elektronicznym, weryfikowanym kwalifikowanym certyfikatem - stosownie do
dyspozycji Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (t.j.
Dz. U.z2024r. poz. 1725). W miare mozliwosci prosimy o niedrukowanie niniejszego pismai
dekretowanie i archiwizowanie go w postaci elektronicznej.



Data dostarczenia pisma do Urzedu - dla potrzeb ewentualnej procedury odwotawczej i sgdowo-
administracyjnej - rejestrowana jest po stronie nadawcy zgodnie z dyspozycjg art. 61 pkt. 2 ustawy
Kodeks Cywilny (t.j. Dz. U. 22024 r. poz. 1061, 1237)

W niniejszym pismie znajduja sie 3 sekcje, ktdre w naszym mniemaniu powinny by¢ dekretowane -
oddzielnie - w trzech réznych trybach ustawowych.

Zgodnie z art 222 KPA to na urzednikach cigzy obowigzek podziatu pisma na 3 sprawy, ktére w
mniemaniu autora podlegajg roznym trybom ustawowym, a co za tym idzie powinny by¢ dekretowane
- oddzielnie - w zalezno$ci od aktu prawnego na ktory powotuje sie autor pisma w danej sekcji.
Prosimy o ile to mozliwe aby nie drukowaé pisma ale procedowac je w postaci elektronicznej - vide
judykatura i piSmiennictwo: "J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks postepowania..., s.
668; por. takze art. 12 ust. 1 komentowanej ustawy (...) Dzielenie pisma na kilka spraw i dekretacjaw
réznych trybach - Postanowienia WSA i piSmiennictwo - dostepne w sieci Internet.

Preambuta pisma (petycji/Wniosku*)

Tematyka niniejszego pisma jest walka z incydentami naruszajgcymi cyberbezpieczenstwo danych
powierzonych Urzednikom przez Obywateli. Znany jestem z tego, Zze od 20 lat pytam w tym trybie
wszystkie jednostki administracji publicznej w kraju w tym jednostki centralne, jednostki zwigzane z
edukacjg, kulturg, uczenie wyzsze, etc - vide www.szulc-euphenics.com

Duze uszczegoétowienie niniejszego pisma, drobiazgowe powotywanie sie ha podstawy prawne oraz
stosowana nomenklatura stowna wynikajg wazkos$ci tematyki, oraz z olbrzymiej skali zagrozen jakie
pojawiajg sie w zwigzku z incydentami godzgcymi w cyberbepieczenstwo danych powierzonych
Urzednikom oraz z katastrofalnych skutkéw - jakie niesie ze sobg nasilajgcy sie w ostatnim czasie -
cyberterroryzm.

Kazdy, kto analizuje doniesienia prasowe oraz ma dostep do uzyskiwanych od 25 lat przez nasz
podmiot informacji w trybie ustawy o dostepie do informacji publicznej - jest zaszokowany
bezczynnos$cig gmin i marnotrawstwem $rodkéw publicznych w tym obszarze.

Kazdy kto analizuje te materiaty - nabiera przekonania, ze coraz liczniejsze skuteczne
cyberwtamania iincydenty (vide: linki do doniesien prasowych zamieszczone na korficu pisma) - sg
oczywistym i naturalnym nastepstwem nieracjonalnego wydatkowania srodkéw w tym obszarze
kompetenc;ji przez Urzedy oraz ignorowania rzeczonej problematyki przez Decydentéw.

Problem staje sie szczegodlnie istotny w obecnej - ztozonej sytuacji geopolityczne;j.

W mniemaniu wnioskodawcy - Ministerstwo Cyfryzacji skutecznie i efektywnie zabiega o dodatkowe
srodki w ramach kolejnych grantdéw przeznaczanych dla JST.

Miarg skutecznos$ci i zaangazowania Ministerstwa Cyfryzacji jest to, ze wg. szacunkow tgczne srodki
przekazane JST w ostatnim czasie przewyzszajg kwote 2 mld pln.

Z kolei w niektérych gminach - w naszym mniemaniu - nie przyktada sie nalezytej wagi do
praktycznej strony spozytkowania tych srodkow, a ciggle i wyktadniczo zwiekszajgca sie ilo$¢
skutecznych incydentéw tego typu Swiadczy ze byé moze oddolnie popetniany jaki§ powtarzajgcy sie
btad - zwigzany ad exemplum - z bagatelizowaniem pewnych wynikajgcych z empirii - najczesciej
powtarzajgcych sie zagrozen.

Osnowa Petycji:

Sekcja |

§1) Wnosimy rozwazenie podjecia dzialan zwigzanych z sanacjg obszaru
cyberbezpieczenstwa - scilicet - aby - oprocz wydatkowania olbrzymich kwot na sprzet,
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procedury i szkolenia (gminy zwykle w ramach programu Cyb. Sam. wydatkujg w 2025 r.
$rednio pdl miliona zt - dotychczas uzykatem z ok. 1000 gmin szczegdlowe odpowiedzi
dot. wydatkwan ia tych srodkéw w ramach projektu ) - maly promil tych kwot przeznaczy¢
(ze $rodkow programu lub ze sSrodkéw wlasnych) na dodatkowe potozenie nacisku na
analize najczesciej dotychczas popetnianych przez Decydentéw "btedoéw ludzkich” w tym
obszarze. '

Ze skarg jakie sktadamy do Rad Gmin (a kierownicy JST ad exemplum: vide: Konstancin
Jeziorna czesto nie infomujg Rady Gminy o

incydentach https://www.facebook.com/GdzieJest5mln/ i unikajg udzilania inofmacji publicznych -
dopiero skarga do WSA lub Kom. SKarg i wnioskOw RG -powoduje opisaniue incydnetu ) wynika ze
to nie sprawy sprzetowe lub procedury sg najczesciej powodem skutecznych cyberatakow
ale proste btedy ludzkie (behawioryzm, socjotechnika) . Zatem w minimalnym stopniu
dbajac réwniez o ten aspekt - mozna skuteczniej walczy¢ ze zwigkszajaca sie caly czas
plaga incydentéw i skutecznych aktéw cyberterrozymu w JST.

Oczywiscie na sprzet, szkolenia i procedury - nalezy wydatkowaé¢ srednio pdl miliona
zlotych - autor petycji prosi tylko o rozwazenie zachowania status quo

Uzasadnienie Petycji:

Jak wynika z otrzymanych z JST odpowiedzi na nasze wnioski/petycje do Kierownikéw JST i
skargi do RG - dotyczace obszaru cyberbezpieczenstwa - Urzedy w ostatnim czasie notabene -
jedynie dzieki grantom z Ministerstwa Cyfryzacji - wydatkowaty/beda wydatkowa¢ od 182 tys. pln
do 1,6 min zt. - Srodkéw pochodzacych z pieniedzy Podatnikow.

Zakupywany jest sprzet za setki tys. zt, szkolenia za dziesiatki tys. zt., tworzy sie procedury,
dokumentacje i polityki bezpieczenstwa - i w mniemaniu autora pisma - bezwzglednie nalezy

tak dalej czyni¢, a nawet wiecej - zwiekszajac rzeczone naktady o $rodki wtasne JST i preferujgc
w jeszcze wiekszym stopniu podejscie holistyczne do tematyki cyberbezpieczenstwa i
przeciwadzialania aktom cyberterryzmu.

Jednakze - jak wynika z publikowanych danych Ministerstwa Cyfryzaciji i udzielanych nam przez
Gminy odpowiedzi w trybie Ustawy z dnia 6 wrze$nia o dostgpie do informacji publicznej (t.j. Dz. U. z
2022 r. poz.902) -z kazdym tygodniem zwieksza ilo$¢ skutecznych cyberatakéw i aktow

cyberterroryzmu - by¢ moze sterowanych przez zagraniczne stuzby w ramach wojny hybrydowe;.

Co dziwne - jak wynika z udzielanych nam odpowiedzi - gros z tych incydentéw i aktow
cyberterroryzmu nie jest zwigzanych ze ztamaniem zabezpieczer sprzgtowych, skomplikowanych
procedur czy btedami pracownikéw szeregowych lub $redniego szczebla w JST. Biedy te to
najczesciej btedy Decydentéw zarzadzajgcych JST - na linii
Skarbnik/Sekreatrz/Wojt/Burmistrz/Prezydent, a modus operandi i metodologia stosowana przez
cyberprzestepcow - dotyka socjotechniki, inzynierii spotecznej i "behawioryzmu urzedniczego”

Tak byto w przypadku gto$nych medialnie incydentéw (czy jak pisze prasa ,kompromitacji') jakie
miaty miejsce w zasobnych i bogatych gminach - inter alia: Konstancin Jeziorna, Rzgsnia, Piekary
Slaskie i setki innych.

Do kazdego z tych urzadéw, réownolegle z postepowaniem prowadzonym przez odnosne
miejscowo Prokuratury - staramy sie - w miare naszych mozliwo$ci czasowych ztozy¢
szczegotowe zapytanie w trybie ustawy z dnia 6 wrzes$nia o dostgpie do informacji publicznej (t.j. Dz.
U.z2022r. poz. 902 ) w przedmiocie na czym de facto polegat ten btgd/kompromitacja Decydenta.
Jesli urzad odpowiada enigmatycznie sktadamy skarge na Kierownika JST w trybie art 229 KPA do
Rady Gminy, aby Rada Gminy lub WSA nadzorowata dopilnowano udzielenia odpowiedzi zgodnej ze
stanem faktycznym, intencjami Ustawodawcy i uzasadnionym interesem spotecznym pro publico



bono - zastrzegajgc aby nie udzielano nam ewentualnych informacji okreslonych w przepisach o
ochronie informacji niejawnych oraz o ochronie innych tajemnic ustawowo chronionych.

W przypadku Konstancina Jeziornej i gtos$nej kradziezy 5 mln zt. pienigdzy podatnikéw, w ramach
»dziecinnego” btedu popetnionego na linii Skarbnik - Burmistrz - Sekretarz - znalezliSmy czas aby
ztozyé - zaréwno skarge do Rady Gminy jak i Skarge do Wojewddzkiego Sgdu Administracyjnego -
vide: https://warszawa.wyborcza.pl/warszawa/7,54420,32051994,referendum-w-konstancinie-
radni-na-wojnie-z-burmistrzem-odmowili.html

W miare mozliwos$ci czasowych zamierzamy ztozyé Petycje i Skarge do kazdego Urzedu, w
ktorym miat miejsce incydent per analogiam.

¥ gczac uzasadniony interes pro publico bono ze statutowymi celami naszej osoby prawnej,
zawodowym charakterem naszej dziatalnosci, celami merkantylnymi i podatkowymi - zamierzamy
- dziatajgc lege artis i zgodnie z zasadami uczciwej konkurencji - uzyskiwane w ten sposob
informacje udostepnia¢ zwrotnie JST - tak aby w ten sposéb podjgé prébe sanacji tego obszaru w
trybie art. 241 KPA i prébe zatrzymania zwiekszajacej si¢ fali incydentéw tego typu.

Sa to o tyle cenne informacje, gdyz méwig o idee fixe - jaka wytania sig z tej analizy - a clou tych
ciagle powtarzajgcych sie btedéw Decydentéw - zwigzana jest z prostymi - wrgcz infantylnymi
btedami na linii Wéjt/Burmistrz/Skarbnik/Sekreatrz.

Naszg idee fixe jest to aby uzyskiwane w ten sposéb informacje publiczne - dziataty jak

quasi panaceum czy dobrze przetestowana szczepionka - przestrzegajac zapoznajgcych sie z
nimi Decydentéw przez najczesciej popetnianymi biedami tego typu.

Materiat taki w zatozeniach miatby by¢ przeznaczony dla Kierownictwa Jednostki powinien stuzy¢
jako krotka informacja zwracajgca percepcje - na najczesciej wystepujace i powtarzajace sie btedy
w JST, jakich mozna tatwo unikng¢ posiadajac $wiadomos$¢ o ich metodologii okolicznosciach i
wiedzy wynikajacej z empirii dot.okolicznosci i szczegétow ich wystgpienia w innych JST.

Sa to o tyle unikalne i cenne informacje, ze Decydenci, ktérych Prokuratura pyta o szczegéty ich
btedow i deliktow, czesto korzystajg z mozliwosci "odmowy zaznar” przed Prokuratorem tak aby
hie narazi¢ sie na dodatkowg odpowiedzialno$¢ karng i cywilng. Kiedy z kolei nasz Podmiot pyta
o ten sam incydent (cyberatak/akt cyberterroryzmu) w trybie ustawy o dostepie do informacji
publicznej (t.j. Dz. U. 22022 r. poz. 902 ) odpowiedz musi by¢ zgodna ze stanem faktycznym pod
grozbg sankcji karnej ipso iure art. 23 tejze ustawy - dlatego informacje zebrane w ten sposob sg tak
cenne, unikalne i tak skutecznie chronig przez ewentualnym popetnianiem btgdow tego typu.

Notabene nie moggc sobie poradzi¢ ze zwiekszajacg sig plaga tego typu praktyk, mataczeniem, etc -
w koricu od 3 lat - prokuratury zaczety zajmowac¢ majatek Decydentow

vide: https://warszawa.wyborcza.pl/warszawa/7,54420,29295633,prokuratura-zajela-mieszkanie-
burmistrza-konstancina-jeziorny.html

De facto - jak wynika z analizy uzyskiwanych przez nas odpowiedzi - w skali makro - charakter tych
cyberprzestepstw czy aktéw cyberterroryzmu - choc¢ kazdy polega na innym pomysle - to jednak
charakteryzujg sie podobnymi mechanizmami. Nawet jesli cyberprzestgpca ,pracuje” nad
Decydentem w interwale roku czasu - tak byto w przypadku gtosnej kompromitacji Konstancina
Jeziorna - to btgd Decydenta jest zawsze w naturze swojej ,odruchowy, prosty wrgcz prymitywny” i
niweczy ciezkg prace zwigzang z uprzednio dokonanymi zakupami sprzetu, szkoleniami wykonanymi
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za ,grube pienigdze” na koszt podatnikéw, czy opracowanymi skomplikowanymi politykami -
zajmujgcymi w tych urzedach nieraz catg szafe i zgodnymi Rozporzgdzeniem KRI, Norma PN 2700,
Ustawg o0 KSC, etc

Wspdélnym mianownikiem jest to, ze ofiarg skutecznych atakéw tego typu padajg Urzedy Gmin
catkowicie niezaleznie od zaawansowania we wdrazaniu procedur, zakupie specjalistycznego
sprzetu czy iloéci dobrze wyszkolonych pracownikéw dziatu IT. W urzedach takich jak Piekary Slaskie
- dziaty IT licza kilku Informatykéw zajmujacych sie stricte jedynie tym obszarem, a - a contrario - w
Urzedach takich jak Werbkowice - Informatyk zmuszony jest wykonywac dziesigtki pochodnychii
czesto niezwigzanych z informatyzacjg czynnos$ci, w pierwszym z urzedéw dochody budzetu siggaja
prawie pét miliarda zt. rocznie * 500 000 000 w drugim grubo ponizej 50 000 000 pln (50 mln)

vide:

1) ad exemplum - kazus mata Gmina Wiejska -

Werbkowice: https://www.kronikatygodnia.pl/artykul/44281,werbkowice-kto-zaszyfrowal-serwery-
w-gminie-czy-wyciekly-dane-osobowe-interesantow

2) ad exemplum: kazus - duze Miasto - Piekary Slaskie - Materiat tygodnika

Wprost: https://www.wprost.pl/kraj/11626381/piekary-slaskie-porno-na-profilu-urzedu-miasta-na-
facebooku-krzysztof-turzanski-zabral-glos.html

Biorgc pod uwage powyzsze wnosimy jak w oshowie petycji.

Moze dzieki temu uda sie przynajmniej zatrzymac ciggly wykfadniczy wzrost incydentéw tego typu
i oszczedzi¢ matg cze$¢ z ciggle zwiekszajacej sie kwoty marnowanych/kradzionych w ten sposéb
pieniedzy podatnikéw. W najgorszym razie moze uda sie przynajmniej w minimalnym stopniu
zmniejszy¢ ciggle rosnacy wskaznik incydentéw tego typu - w zamysle chcemy aby nasze
dziatania byly przynajmniej czyms w rodzaju inhibitora na ten rosnacy trend, nawet jesli czesc z
tych incydentéw ma charakter cyberterrozymu sterowanego przez zagraniczne stuzy w ramach
wojny hybrydowej - to demaskowanie prostoty tych mechanizméw - moze by¢ jednym z dziatan
jakie przyczynia sie do zahamowania ich ciggtego wzrostu.

Aby zachowaé zasady uczciwej konkurencji oraz jawnosci i transparentnosci wnosimy o
opublikowanie niniejszej petycji wraz z zatgcznikami w BIP.

Dodatkowe uzasadnienie/rozwinigcie petycji:

Jak wzmiankowano powyzej - pytamy gminy o przebieg i okolicznosci skutecznych incydentow
zwigzanych z cyberatakami oraz o wczesniejsze $rodki Podatnikéw wydatkowane i zwigzane z
obszarem cyberbezpieczenstwa.

Z kolei jak wynika z udzielanych nam odpowiedzi $rodki te sg czesto nieracjonalnie wydatkowane
w Gminach - i absorbowane inter alia przez Zmowy Cenowe.

Ad exemplum - w niektérych gminach dochodzi do zakupu corocznego audytu, o ktdrym mowa w
§19 pkt. 14 Rozporzadzenia KRI za kwote ponad 20 tys. pin.

Ten sam audyt kosztowat 3 lata temu 5000 pin - i miato to miejsce do czasu uruchomienia
miliardowych érodkéw z Programu Cyberbezpieczny Samorzad - sic !

To tylko jeden z przyktadéw, a mamy doskonaly tego obraz gdyz - jak wiadomo od 25 lat
zadajemy szczegbtowe pytania Gminom w trybie ustawy o dostepie do informacji publicznej i
udzielajac odpowiedzi pod takimi absurdalnymi zmowami cenowymi podpisujg si¢ Decydenci.
Takich patologii nie wyeliminuje samo stosowanie przepiséw zwigzanych z zamowieniami
publicznymi - i wszedzie na Swiecie wypracowano juz skuteczne mechanizmy pozwalajace
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walczy¢ ze zmowami cenowymi - w przypadku dodatkowych srodkéw finansowych
zwiekszajgcych w krotkim okresie podaz w danym obszarze ustug.

Jak wykazaty udzielane nam odpowiedzi cze$¢ Decydentéw catkowicie ignoruje tematyke -
niweczac tym samym ciezka i efektywng Prace Ministerstwa Cyfryzacji.

W innych obszarach (np.inwestycje drogowe) wypracowano juz mechanizmy weryfikujgce zmowy
cenowe - 0 czym mozna czyta¢ w linkach pond koniec pisma w artykule dot. Prezydenta
Tarnowa.

Miejmy nadzieje, ze w obszarze cyberbepieczenistwa juz niedtugo dojdzie do podobnych
weryfikacji - chetnie udostepnimy wtedy uzyskane kwantyfikacje.

Wyjasnienie przedmiotu naszej petycji:
Naszg idee fixe jest dziatanie faczace - uzasadniony interes pro publico bono - z partykularnymi
zdrowo-pojetymi gospodarczymi interesami haszej osoby prawne;j.

Wiekszo$¢ podmiotéw zwracajgcych sie do Urzedéw nastawiona jest aby uzyskiwac partykularnie
- jakg$ osobistg warto$¢ dodang (zezwolenia/zapomogi/zwolnienia/dokumenty, etc)

W naszym przypadku natomiast - zgodnie z definicjg artykutéw 28 i 241* Ustawy Kodeks
Postepowania Administracyjnego ( t.j. Dz. U. z 2020 r. poz. 256, 695) - pragniemy ,nie tylko
braé” - jak czyni to wiekszo$¢ zwracajacych sie do Urzedéw Podmiotéw - ale w ramach
zawodowego charakteru dziatalno$ci staramy sie osigga¢ synergie z urzedami oraz wnosic
warto$¢ dodang poprzez dzielenie sie wiedza, ktérg w trybie ustawy o dostepie do informacji
publicznej uzyskiwalismy w ciggu ostatnich 25 lat i dzieki ktérej poddajemy sanacji i usprawniamy
funkcjonowanie administracji publiczne;j.

W ramach wzmiankowanego art . 241 KPA* namawia do tego Ustawodawca: “Przedmiotem
whiosku moga by¢ w szczegolnoéci sprawy ulepszenia organizacji, wzmocnienia praworzgdnosci,
usprawnienia pracy i zapobiegania naduzyciom, ochrony wtasnosci, lepszego zaspokajania
potrzeb ludnosci.”

Usprawnianie i zwracanie uwagi na obszary zwigzane z cyberbezpieczeristwem wydaje sie
szczegolnie istotne z punktu widzenia uzasadnionego interesu spotecznego pro publico bono.

A jak wynika z udzielanych nam informacji publicznych - o czym pisaliSmy powyzej - stan
faktyczny w gminach jest katastrofalny.

Bija na alarm réwniez media (linki do niewielkiej cze$ci doniesieri prasowych opisujgcych
skuteczne cyberataki na Urzedy - zamieszczamy in fine niniejszego pisma.

Per analogiam - pomimo wydana olbrzymich pieniedzy podatnikéw w ostanim czasie -
Najwyzsza Izba Kontroli opatruje wnioski pokontrolne z 2025 r. - znaczgcym tytulem
,Cyberbezpeiczenstwo w samorzadach kuleje” dalej w protokotach pokontrolnych NIK zaznacza
expressis verbis: ,(...) Ponad 70 proc. skontrolowanych przez NIK urzedéw samorzgdowych nie
bytoby w stanie zapewni¢ ciagtosci dziatania systeméw informatycznych w przypadku wystgpienia
sytuacji kryzysowej. Kontrolerzy Izby wykryli tez wiele innych niedociggnie¢ dotyczacych
bezpieczenstwa cyfrowego JST. (...) , od lat NIK zwraca uwage Samorzgdowcow inter alia
rowniez na ataki hybrydowe, etc.

O wszystkich tych negatywnych ocenach mozna czyta¢ w protokole NIK z lutego 2025 r. -
sygnatura akt: KAP.430.9.2024 Nr ewid. 123/2024/P/24/004/KAP - dostepny w petnej postaci na

stronach nik.gov.pl

Skutek wydatkowania olbrzymich $rodkéw podatnikéw w tym obszarze jest taki, ze o ile w 2019 r.
NIK ocenit negatywnie 70% ze skontrolowanych JST w tym obszarze - to w kontroli per analogiam
wzmiankowanej powyzej i wykonanej w 2025 r. negatywng oceng objat juz nie 70% ze
skontrolowanych Urzedéw, ale 71% - sic !



Analizuja odpowiedzi uzyskiwane z Gmin - nie dziwimy sie wcale i uwazamy ze Minister Cyfryzacji
- ma w 100% racje - kiedy powtarza podczas udzielanych wywiadéw, ze "Polska jest na
cyfrowej wojnie”

Ministerstwo Cyfryzaciji wykonuje tytaniczng prace, uruchamiajgc kolejne programy pomocowe
podczas kiedy w w gminach chetnie bezrefleksyjnie wydatkowane sg srodki publiczne na ten cel,
beneficjentami sg powtarzajace sie nazwy tych samych firm ... efektem tych wdrozern mnozg sig
stosy kopiowanej dokumentacji - w ktdrej zmieniajg sie tylko nazwy gmin.

| wszystko jak mawiajg Decydenci - w zgodzie z dokumentacjg tylko nieliczne gminy staraja sig
walczyé ze zmowami cenowymi i weryfikowaé setki stron uzyskiwanej dokumentacji - w ktorej jak
pokazujg nasze analizy np. po ztozeniu skargi do Rady Gminy (gdy rzeczona dokumentacja jest
poddawana analizie przez Komisje Skarg i Whioskéw) - nawet nazwy gmin sg czesto mylone w
ramach stosowanej przez Ustugodawcéw techniki /kopiuj/wklej - sic !

Jednakze - jak pokazujg uzyskiwane przez nas informacje w trybie ustawy o dostepie do
informacji publicznej - skuteczne cyberataki zazwyczaj wigza sie z wyjatkowo prostymi btedami
popetnianymi przez Urzednikow. Co wigcej gros skutecznych atakéw wykorzystujacych proste
btedy Urzednikéw ma miejsce po wdrozeniu programu ,Cyfrowa Gmina” i w trakcie wdrazania
programu ,Cyberbepieczny Samorzad” - tak jakby hakerzy chcieli udowodni¢ sobie lub
Urzednikom, ze oprocz sprzetu i procedur - wazny jest réwniez aspekt psychologiczny i praca
przede wszystkim nad obszarem behawioralnym w Urzedach.

Jak wykazujg odpowiedzi na nasze wnioski - w ktérych Decydenci opisujg genezg incydentéw -
pracy nad obszarem behawioralnym - nie zastapi zaden zaden sprzet zakupiony za pienigdze
podatnikéw i zadne procedury usprawniane i kopiowane w stosach dokumentéw na papierze.

Whioskodawca z premedytacjg wydtuzyt niniejszy wstep - tak aby w BIP gminy - opublikowana
zostata powyzsza analiza oparta na wnioskach instytucji kontrolnych analizujgcych stan faktyczny
w skali makro oraz na uzyskiwanych przez nas informacjach publicznych.

W naszym mniemaniu juz samo informowanie o kazusach jakie miaty miejsce w gminach oraz o
incydentach opisywanych nam w trybie ustawy o dostepie do informaciji publicznej - dziata jak
swoista szczepionka, ktéra uodparnia poprzez budzenie niepokoju i szukanie Srodkow
zaradczych.

Atakiz 2025 r. - na Gminy i na system rejestrow paristwowych (w tym system PIT) etc - Swiadcza o
tym, ze nawet najlepiej chronione systemy (zrealizowane w przetargach za miliony ztotych) nie sg
bezpieczne i widaé, ze celem ataku hakerdw jest utrudnianie zycia obywatelom, o$mieszanie
Decydentéw w samorzadach, i dezinformacja - jak miato to miejsce w przypadku ataku na PAP lub
dezinformacji w Miescie Tychy

A ataki na takie Urzedy gmin jak Werbkowice, Tuczna czy Piekary Slaskie - ze wzgledu na ztozone
umiejetnosci atakujgcych skutkujgce popetnieniem odruchowych i prostych btedow przez
Decydentéw - mnozna nazwac jedynie mianem cyberterroryzmu itylko przypadek sprawit, ze
dotyczyty akurat wzmiankowanych Urzedow - a nie innych.

W krajach UE w wiekszym stopniu dziatania sanacyjne skupiajg si¢ na analizie dobrych praktyk i
zaistniatych kazuséw. Ataki jakie miaty miejsce na terenie Krajéw UE i jakie miaty miejsce na
instytucje samorzadowe w Estonii, na gminy w Finlandii czy w Norwegii - sg doktadnie poznane,
omdwione i przeanalizowane pod katem kazdego szczegbtu. cho¢ bazujg juz na bardziej
skomplikowanych mechanizmach i sg $wiadectwem, ze nawet najlepsze zabezpieczenia serwerow
nie wystarcza jesli nie zadba sie odpowiednio o dobre praktyki.

Notabene w Finlandii jeden z gto$niejszych w i brzemiennych w skutkach cyberatakow zaczat sig od
matej gminy Vellinge (gdzie popetniono szereg prostych btedéw) a jego efektem koricowym - na



zasadzie kolejnych kostek domina - byto ujawnienie niezwykle wrazliwych danych olbrzymiej ilosci
osé6b.

W naszym kraju niewiele podmiotéw (poz nami) posiada elementarng wiedze o tym co tak naprawde
wydarzyto sie w Konstancinie Jeziornej, Piekarach Slaskich czy w gtosnych cyberatakach na Urzedy
Marszatkowskie

Iloé¢ atakow jest na tyle duza i nasila sie w takim tempie, ze ze strony Ministerstwa Cyfryzacji padaja
nawet stwierdzenia typu ,Samorzady sg miekkim podbrzuszem bezpieczenstwa cyfrowego” a celem
atakéw coraz to czesciej moze byé nawet ztosliwe o$mieszanie polskich urzgdnikow wysokiego i
niskiego szczebla.

Wedtug danych Ministerstwa Cyfryzacji i w zesztym roku mieliSmy ponad 111 tysigcy incydentow z
tym zwigzanych. Wida¢ wyrazng falg wzrostowa,

vide: https://samorzad.pap.pl/kategoria/aktualnosci/samorzady-miekkim-podbrzuszem-
bezpieczestwa-cyfrowego-mc-zapowiada-miliardowe
https://cyberdefence24.pl/cyberbezpieczenstwo/rosyjskie-sluzby-atakuja-polske-nie-tylko-wojna-
jest-zagrozeniem

Tymczasem jak wynika z udzielonych nam odwiedzi w trybie ustawy o dostepie do informacji
publicznej - w niektérych gminach problematyka jest prawie ignorowana, a Decydenci uwazajg, ze
$rodki otrzymane z Ministerstwa wyczerpujg problematyke zwigzang z zarzgdzaniem ryzykiem w
gminach - sic !

Szerokie, skuteczne i efektywne dziatania Ministerstwa kontrastujg z niefrasobliwoscia jaka
obserwujemy w Gminach i jaka wynika z udzielanych nam odpowiedzi.

Opisane powyzej przypadki s wierzchotkiem gory lodowej - a incydenty tego typu miaty miejsce
w setkach innych gmin i wynika to z udzielanych odpowiedzi na nasze wnioski w trybie ustawy o
dostepie do informacii publicznej i nasze skargi ztozone do Rad Gmin w trybie art 229 KPA

Pomimo zalewu informacji o nieprawidtowosciach w JST o jakimi zasypujg nas w ostatnim czasie
media (patrz: linki - zamieszczone in fine niniejszego pisma) oraz czestych niejasnosci
wynikajacych z udzielanych nam informacji publicznych ($wiadczacych czgsto o nieracjonalnosci
w wydatkowaniu powierzonych Decydentom $rodkéw podatnikéw) - mamy nadzieje, ze
ewentualne postepowanie zainicjowane niniejsza petycjg bedzie prowadzone nie tylko zgodnie z
przepisami prawa ale rowniez lege artis - czyli poza bezwglgdnym stosowaniem przepiséw prawa
réwniez zgodnie z zasadami etyki i uczciwej konkurenciji.

Zawsze sugerujemy aby Decydenci - rowniez w przypadku kwot stanowigcych maty utamek
granicznej kwoty 130 tys. pln - (uwzgledniajgc oczywiscie zapisy wewnetrznych regulaminow)
nawet nadmiarowo positkowali sie dyspozycja art 275 pkt. 2 Ustawy z dnia 11 wrzesnia 2019 .
Prawo zaméwien publicznych (t.j. Dz. U. 22022 r. poz. 1710, 1812, 1933, 2185, 22023 1. poz. 412)

Ponadto:

W trybie Ustawy o petycjach (Dz.U.2018.870 tj. z dnia 2018.05.10) wnosimy o przeprowadzenie
analizy art 275 pkt. 2 Ustawy Prawo zamoéwier Publicznych pod katem zastosowania dyspozyciji
tego przepisu tak aby przeciwdziata¢ opisanym przez NIK i przez wnioskodawce - wystepujacym
permanentnie ZMOWOM CENOWYM

Rzeczone ZMOWY CENOWE powodujg defraudacje i marnotrastwo $rodkow

publicznych. Petycjoidawca ma na mysli zastosowanie przedmiotowego przepisu rowniez do
zamowien - ponizej 130 tys. pln.

Uzasadninienie tej czesci petyciji:



Wiadomym dla wszystkich jest, ze - zawsze po wejéciu w zycie programéw dofinansowania
ustug w Jednostkach Administracji Publicznej - ceny na rynku wzrastajg i jest to oczywiste z
punktu widzenia prawa popytu i podazy.

Natomiast w przypadku programu ,,Cyberb. Sam.” wzrost kwantyfikacji cenowych
okreslanych przez firmy biorace udziat w postepowaniach jest na tyle drastyczny, ze
wzmiankowana zmowa cenowa - siega czasami nawet 250% (w przeciagu 4 lat) - sic! - |
wynika to nie z naszej oceny - lecz z uzyskiwanych przez nas z JST odpowiedzi.

Przypominamy, ze w naszych wnioskach/petycjach i skargach podajemy konkretne przyktady w
ktorych - po uzyskaniu $rodkéw z Grantu - Decydenci w Gminach:

- wydatkujg zawyzone $rodki w postepowaniach (zmowa cenowa)

- marnotrawig $rodki - gdyz poziom bezpieczeristwa nie wzrasta - o dziwo skuteczne wtamania
najczesciej majg miejsce - w koricowej fazie konsumpcji grantu tak jakby cyberprzestepcy w ten
sposéb dodatkowo chcieli o$mieszy¢ polskie gminy (lub udowodni¢ w swoim przestepczym kregu
- ze pokonali wyzsza poprzeczke.

- zbyt mato percepcji poswiecajg na analize btedéw ludzkich - wynikajgcych w empirii i kazusow
jakie juz zaistniaty

Wszystko to nie wynika z jakiego$ ,badania naukowego oderwanego od rzeczywistosci” - wynika
to z udzielanych nam odpowiedzi w trybie ustawy o dostepie do informgji publicznej i tym chcemy
sie podzieli¢ z Decydentami.

1.§2) Aby zachowaé petna jawnos$¢ i transparentno$é dziatan - wnosimy o opublikowanie
tresci petycji (Sekcja dot. petycji) na stronie internetowej podmiotu rozpatrujacego petycje
lub urzedu go obstugujacego (Adresata) - na podstawie art. 8 ust. 1 ww. Ustawy o
petycjach - co jest jednoznaczne z wyrazeniem zgody na publikacj¢ wszystkich danych
danych naszej osoby prawnej. Chcemy dziata¢ w petni jawnie i transparentnie.

Reasumujac - biorgc pod uwage powyzsze wnosimy - jak w osnowie petycji.

Czesc¢ formalna:

W niniejszym pi$mie znajduje sie kilka sekcji, ktére w mniemaniu autora podlegajg réznym trybom
ustawowym, a co za tym idzie powinny by¢ dekretowane oddzielnie w zaleznosci od aktu prawnego
okre$lajagcego charakter sekcji.

Powyzsza cze$é to petycja, natomiast ponizej znajduje si¢ odregbna sekcja, ktéra wg. autora powinna
byé dekretowana - trybem ustawy Kodeks Postepowania Administracyjnego (t.j. Dz. U.z2020r. poz.
256, 695)

Wg. pi$miennictwa i judykatury - taka forma jest jak najbardziej dopuszczalna przyczynia sig¢ do
oszczedno$ci papieru i pozwala traktowaé sprawy i pisma Interesantéw w sposob kompleksowy.
Oczywiscie - na urzednikach cigzy obowigzek dokonania odrebnych odpowiednich dekretacji w
zaleznos$ci od charakteru pisma -w tym przypadku najlepiej w postaci elektronicznej.
Interpretacja wg. piSmiennictwa - vide - J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks
postepowania..., s. 668; por. takze art. 12 ust. 1 komentowanej ustawy - dostgpne w sieci Internet.
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Nadawca Pisma:

Osoba Prawna:

Szulc-Euphenics.com p. Spotka Akcyjna
Prezes Zarzadu - A. Szulc

ul. Poligonowa 1

04-051 Warszawa

tel. 608-318-418

nr KRS: 0001 007 117
www.szulc-euphenics.com

Aby zobrazowac jak - na wszelkich polach staramy si¢ walczy¢ ze zmowami cenowymi i
nieprawidtowosciami - zatgczmy ponizej merytoryczna i konstruktywng analize naszego
whniosku przeprowadzong przez Marszatka Woj. Matopolskiego (oczywiScie w innym obszarze
niz cyberbezpeiczenstwo) . Liczymy, ze JST z takg sama atencja i wnikliwo$cig potraktujg kontent
powyzszego naszego pisma. Petna tres¢ dokumentacji w tej mierze i wnikliwej analizy jakg
przeprowadzit Marszatek wraz z podlegtymi stuzbami w tej mierze - znajduje si¢ w BIP Urzedu
Marszatkowskiego.

W naszym mniemaniu tematyka poruszana w niniejszym powyzszym pismie - jest par excellence -
nawet - jeszcze bardziej istotna niz w przypadku tematyki analizowanej przez Marszatka - mamy
nadzieje, ze w przypadku powyzszego wniosku zostanie dokonana réwnie wnikliwa analiza.
Prosimy aby adresat réwnie powaznie potraktowat nasze powyzsze pismo.

13



